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MISE EN PLACE D'UN IDS SUR OPNSENSE

C’EST QUOI UN IDS ? DANS

QUEL CONTEXTE L'UTILISE
T'ON ACTUELLEMENT ?

Un IDS (Systéme de Détection d'Intrusion) est un dispositif de sécurité qui surveille, analyse et alerte

sur les activités suspectes ou malveillantes au sein d'un réseau ou sur un systéme, sans les bloquer
activement.

Actuellement dans notre cas, on souhaite étre en mesure de détecter rapidement les tentatives
d’intrusion dans le Systeme d’Information de l'entreprise GSB. L’objectif étant d’étre en mesure
d’intervenir rapidement et de détecter les failles potentiels l'entrée du Sl de 'entreprise sur linterface
WAN (172.31.13.1) la plus exposé a internet.

C’est pourquoi nous allons mettre en place un IDS sur le pare feu externe du réseau de l'entreprise

GSB afin grace a l'IDS de loguer les activités jugées suspectes.
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MISE EN PLACE D'UN IDS SUR OPNSENSE

COMMENT ON ACTIVE UN IDS

SUR UN PARE FEU OPNSENSE
?

Afin d’activer U'IDS dans le pare-feu, se rendre dans l'onglet Service > Intrusion Detection >

Administration

i ervices: Intrusion Detection: Administration
£ Services S Int Detection: Ad trat
Captive Portal =]
Settings Diowwnload Rules User defined Alerts Schedule
DHCRE‘[E}." @ i advanced mode
Dnsmasq DNS & ~ General Settings
DHCP ® @ Enabled
: : @ 1Ps mode
Intrusion Detection '@ | @ promiscucus mode
I I Administration I Ointertaces LAN, OBTL, WAN
: [+] -
PD[IC}f ~ Detection
LOE Fll_E @ Pattern matcher Default
ISC DHCPv4 ©) © 0etectprofie [ e
ISC DHCPvE @) ®Home netuorks 102.168.0.0/16 - || 10.0.0.0/8
(] L Mo BT

O default packet size
Dans la section IDS activez le

~ Logging
mode avancé puis renseignez les

@ Enable syslog alerts [ ]
champs comme ci-contre : @ Enable eve syslog output ]

O Syslog verbosity

e Activation de IDS

e Activation mode IPS

@ Rotate log Waekly

. . @ savel
e Activation du mode e

. . @ Log package payload O
promiscuité pour capturer
tout paquet passant par les
interfaces définies par la

suite.
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COMMENT ON ACTIVE UN IDS

SUR UN PARE FEU OPNSENSE
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e Ajout des 3 interfaces d'écoutes

e Mise du profil de détection en Elevée

¢ Activation de la journalisation des alertes / événements détectés comme suspect
e Ajout des réseaux dit internes

¢ Configuration de l'intervalle de rotation de régénération des logs
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MISE EN PLACE D'UN IDS SUR OPNSENSE

MISE EN PLACE DES REGLES

DE DETECTION DES
INTRUSIONS

Place maintenant a la mise en place des régles de détection des intrusions. Pour se faire, toujours dans

: On se rend maintenant dans la section de téléchargement des modules de
Captive Portal < sol
regles :

I DHCRelay @ g DDW“E
DransabiS& g Parmi la liste, recherchez les modules souhaitez. Dans notre cas, on voudra :

| intrusionDetection @ | o Avertir et considérer une connexion a Facebook comme étant suspect

| L Acmmdnwon ] e Avertir et considérer un test de port NMAP comme étant une tentative
Policy . .

d’intrusion

Log File
ISC DHCPv4 Ainsi, on va télécharger 2 modules :
ISC DHCPvé @ ] OPMsense-fApp-detect/social-networking 1 ET open/emerging-scan

Afin de télécharger ces modules, les sélectionner de la sorte :

ET openfemerging-scan B OPMsense-App-detect/social-networking

Puis activer la sélection avec : | Enfin Télécharger : QT B4 'JP"j‘_’IiE Rules

Une fois le module téléchargé, on doit activer les regles associées souhaitées.
Dans notre cas on activera toutes les regles contenus dans le modules open/emerging-scan dont le
message contient NMAP. Puis pour Facebook on activera le module qui renvoie une alerte lors du

passage d'un package DNS (port 53) demandant résolution de facebook.com.

Donc, se rendre dans l'onglet Rules cette fois ci : Rules
Puis recherchez NMAP dans la barre de recherche :
. . . - nmap
Une fois que vous avez fait Entrer cliquez ici pour
< . . . . . U ST & =l
tout sélectionner O sid Puis en bas a droite,
. . ion Detect OFTIONS ... g
I:hlf 2000537 cliquez comme ci contre
pour activer toutes les ion DE"E“im

[ 2000536
- ) S ) _ -
régles sélectionnés : 45 entries O Ellh..e t
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MISE EN PLACE DES REGLES

DE DETECTION DES
INTRUSIONS

Enfin noubliez pas d’appliquer les modifications :

Al

e

¥

Faire de méme pour la recherche et l'activation de
la regle relative aux résolutions DNS de facebook.com. On recherche Facebook, on prend
UNIQUEMENT ici, la regle de résolutions DNS de Facebook puis on l'active.

k

Q fad =- |2
Sid Action Sounce ClassType &  Mosibge Infe | Emable
I opr 1_rrli aurl social-maedia OPMN_Social_Media - Facebook - DS reques... | o @
S10000H alert cpnsense.social_medianles social-media OPH_Social_Media - Facebook - Related UR. & 0
S 1000005 alert opnsanse social_medianles acial-miedia H_Social_Media - Facebook - Relatod TLS. & 0
"""" )6 ales I | /! o St F 0
alert cprsense.social_medianles sacial-media OPH_Sac 4 0
alert cprsense.social_medianies sacial-media H_Social_Media - Facebook - Related TLS F 0
alesi cprsense social_medianiles M_Sacial i 5 F 0
S1000010 alert opnsense social_mediaonles social-media OPM_Social_Media - Facebook - Related UR. FARN
E1000011 alert cprsense.social_medianies sacial-media H_Social_Media - Facebook - Related TLS F 0

Chaque réegle possede une fonction particuliere pour détecter et alerter dans les logs.

MISE EN PLACE D'UN IDS SUR OPNSENSE | PAGE 7



LYCEE LOUIS PERGAUD
BTS SIO 2

MISE EN PLACE D'UN IDS SUR OPNSENSE

VERIFICATION DU BON

FONCTIONNEMENT VIA UNE
CAPTURE DE TRAMES

Y

Maintenant que la mise en place des regles d'IDS est effective, place a la vérification du bon

fonctionnement de celle-ci. On écoute donc sur toutes les interfaces donc les test sont libres.

Commencons par le test de détection lorsqu’un utilisateur (de l'entreprise GSB par exemple) se rend
sur le site de Facebook. Pour l'exemple on a choisi (de fagon temporaire évidemment) de procéder a
'ouverture de fluxs en "Open Bar” sur l'interface OPT1 de notre pare-feu externe ainsi que sur la LAN
du pare-feu admin afin de laisser passer les flux WEB vers l'extérieur (initialement Bloquer).

On rappelle que le réseau de GSB se présente de la fagon suivante :

OPT1 281
Lisisen en Qutbound NAT

|
Vmbe?
[ VLAM 181001 +10)

1043 1;::5 ﬁ
wLAN 120
. wwom (L]
Chible 2 rexrmax A L
rin-a13zerna - Gal/0 VLAN (13103 G i BLion
i34 [Dretiian: ;.ofr! 154 :IE'E._IFS. =
Gw: 521583254
w13z
T
Swingh Serveur
P | Chble 5 Prosmax
3 - ._l
'
et 1 e . — 1921688777
AN WANSS AN L —— Cible 1Proxmis,y, . 192 168.4 259
o 284 VmirS - DMSLAN Relal W 5s Wmbrs A (2 b7 = Shinterne HFE 01 WLAN 134
Vers intemet FRelteme W32 pRintegaraie 10133.0/24 PRigprse  (ouVLAN [13% 100140}
1723113254 e 754 254

10132024 Clico 02,

Cable 4 Proxmox

VAN [13* L?@lﬂi
182 168 =

GW 192 1684 254
VLAN 138

Serweur
01361/

. Wmkel3
Debian-Admin S&ed 4 12.10.0/24

D310

Kol Eidd-lak ADDE-RO
0136200 /24 10135124 10.13.5.150/24
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VERIFICATION DU BON

FONCTIONNEMENT VIA UNE
CAPTURE DE TRAMES

Sur la Debian d’administration, ouvrir dans un navigateur le site facebook.com :

o C O 8 https://www.facebook.com

Puis, sur votre Debian d’administration toujours, retournez sur l'interface Web du pare-feu externe

pour vérifier que la requéte a bien été loguer détecter en intrusion dans l'IDS. Pour se faire

Captive Portal

e

I DHCRelay @
Dsmasq DNS& g

L]

DHCP

Intrusion Detection

[

Falicy [ =
Log File | ~
[ A.Ft;
I5C DHCPv4 @ |
i
ISC DHCPvE @
Timastamp SID Action Inberface Sarce Port Destination Part Alert Infa
2036-01-26T L0cS 1:22.555087+0000 51000003  allowed WAN 171.31.13.1 34839 8.8.685 53 OPM_Social Media - Facebook - DNS reguest for face Fa
2026-01-26T L5 1:22. SOBBGS+ 0000 1000003  allowed  WAN 17231131 34839 8888 53 OPH_Social_Media - Facebook - DNS request for face... g
2006-00-26T 10cS1: 22 SRE353+0000 E1000003  allowed aetTL (LN | 14864 84588 53 OPN_Social_Media - Facebook - DNS request forface.,.  #
2006-01-26T 10:51:22.596353+0000 51000003 allewed  QFTL 101371 14864 2.8.8.8 53 OPM_Sacinl_Media - Facebioak - DNS requedt for face.,. &

La requéte a bien été loguer, cela fonctionne bien.

Place a la vérification pour les analyse de port NMAP. Connectez-vous sur une machine externe (ici

utilisateur@Debian12-1-XP:~% su root

Debian externe) puis ouvrir le CMD puis taper :
Mot de passe

Une fois en administrateur, lancer l'analyse :

root@Debianl2-1-XP: /home/utilisateur# nmap -s5 -T4 172.31.13.1 -Pn
Starting Nmap 7.93 ( https://nmap.org ) at 2026-91-26 12:49 CET
Nmap scan report for 172.31.13.1

Host is up (©.08837s latency).

All 1@0@@ scanned ports on 172.31.13.1 are in ignored states.

Not shown: 10@@ filtered tcp ports (no-response)

MAC Address: BC:24:11:4C:83:8F (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 21.20 seconds
root@Debianl2-1-XP: /home/utilisateur# I
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VERIFICATION DU BON

FONCTIONNEMENT VIA UNE
CAPTURE DE TRAMES

Une fois lancé et terminé, de retour dans :

Captive Portal L
I DHCRelay @
Dnsmasq DNS &
DHCP -
n Detection @
Admi on
Palicy e =
Log File E i -
) 1 r'-h.rt:-
ISC DHCPvd @ |
15C DHCPVE @ . -
Timestamp Si0 Action Interface Source Port Destination Part Alert Infa
2026-01-36T11:45:13 2660930+0000 2009582  allowed LAN 172.31 13 100 63606 10.13 6.1 443 ET SCAN NMAP -25 windaw 1024 rFa

Et on remarque bien que le scan a été logué
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